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الوصول غير المشروع
لأحد حساباتك يتيح للمهاجم:

 تأكّد دوماً من اتخاذ الإجراءات اللازمــة؛
لتأمين حسابـــاتك

الاطلاع على البيانات الحساسة

وانتهــاك سريتهـا

انتحــــال هويتـــــك

وتوظيفها؛ لأهدافه الشخصية 

إجراء عمليات احتيالية باستخدام الحساب
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لتعزيـز أمن حساباتك،
احــــرص علــى:

 تفعيل خاصية التحقق الثنائياختيار كلمة مرور قوية

ضبط إعدادات الحسابمراجعة الجلسات النشطة
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تُتيح بعض الحسابات إمكانية الوصول
إليها من خلال أكثر من جهاز في نفس

الوقت، ولذلك احرص على:

تسجيل الدخول لحساباتك من
خلال الأجهزة الخاصة بك فقط 

المراجعة الدورية للجلسات النشطة

تجنّب تسجيل الدخول لحساباتك 
باستخدام أجهزة ليست خاصة بك



فعّل خاصية التحقق الثنائي؛ لتُعزز أمن 
حساباتك
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يشمل التحقق الثنائي استخدام
وسيلتين مختلفتين للتحقّق من الهوية،

ومن الأمثلــة عليـه:

التحقق الأول

التحقق الثاني

رمز الدخول لمرة واحدة

اسم المستخدم وكلمة
 المـــرور



كلمات المرور ورموز الدخول لمرة واحدة خاصة بك، 

لغرض  بأنه  تيقن  مشاركتها،  منك  طُلب  حال  وفي 

الوصول غير المشروع لحساباتك، والذي يترتب عليه 

انكشاف سرية البيانــات وانتحــال هويــتـك
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يستخدم المهاجمون عدداً من
الأساليب الاحتيالية للوصول إلى

الحسابات، ومنها:

 حثّ الأشخاص المستهدفين على الإفصاح عن
كلمات المرور أو رموز الدخول لمرة واحدة

 التواصل مع الأشخاص المستهدفين بشكل مباشر
والإدعاء بأن حساباتهم على وشك الإيقاف


